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Zatacznik
do Zarzadzenia nr 16/2022/R
zdnia 01.12.2022 r.

PROCEDURA - PRZYGOTOWANIE PLACOWKI DO WYKONYWANIA ZADAN W ZAKRESIE
ZARZADZANIA KRYZYSOWEGO | W REZIMACH STOPNI ALARMOWYCH W SZKOLE
PODSTAWOWEJ NR 340 IM. PROFESORA BOGUStAWA MOLSKIEGO W WARSZAWIE

I. Wstep

Procedura zawiera informacje dotyczace przygotowania placéwki do wykonywania zadan w zakresie
zarzadzania kryzysowego i w rezimach stopni alarmowych w Szkole Podstawowej nr 340 im.
Profesora Bogustawa Molskiego. Zawiera zbiér niezbednych informacji z zakresu zarzgdzania
kryzysowego, normuje sposob postepowania na wypadek wprowadzenia kolejnych stopni
alarmowych i stopni alarmowych CRP lub wystagpienia innych zagrozen bezpieczeristwa w obiektach
Szkoly. Ustalenia zawarte w procedurze majg stuzy¢ pomocg w procesie decyzyjnym oraz utatwié
osobom funkcyjnym odpowiedzialnym za bezpieczeristwo realizacje zadan wynikajgcych z procedur
przewidzianych dla okreslonego zagrozenia.

Il. Podstawy prawne
Instrukcje opracowano na podstawie nizej przedstawionych aktéw prawnych:

1. Ustawa z dnia 21 listopada 1967 roku o powszechnym obowigzku obrony Rzeczypospolitej
Polskiej (tj. Dz. U z 2016 r., poz. 1543).

2. Rozporzadzenie Rady Ministrow z dnia 13 stycznia 2004 roku w sprawie ogdlnych zasad
wykonywania zadan w ramach powszechnego obowigzku obrony (Dz. U. Nr 16, poz. 152).

3. Rozporzadzenie Rady Ministréw z dnia 21 wrzesnia 2004 roku w sprawie gotowosci obronnej
panstwa (Dz. U. Nr 219, poz. 2218).

4. Ustawa z dnia 26 kwietnia 2007 roku o zarzadzaniu kryzysowym (tj. Dz. U. z 2017 r., poz.
209).

5. Zarzadzenie Nr 18 Prezesa Rady Ministrow z dnia 2 marca 2016 roku w sprawie wykazu
przedsiewziec i procedur zarzadzania kryzysowego.

6. Ustawa z dnia 10 czerwca 2016 roku o dziataniach antyterrorystycznych (Dz. U z 2016r., poz.
904).

7. Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 roku w sprawie zakresu
przedsiewzie¢ wykonywanych w poszczegélnych stopniach alarmowych i stopniach
alarmowych CRP (Dz. U. z 2016 r. poz. 1101).

8. Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

Problematyka reagowania na zagrozenia o charakterze terrorystycznym ujeta jest rowniez w innych
aktach prawnych dotyczacych standw nadzwyczajnych tj. ustawie z dnia 18 kwietnia 2002 r. o stanie
kleski zywiotowej ( t.j. Dz. U. z 2014 r poz. 333,915), ustawie z dnia 21 czerwca 2002 r. o stanie
wyjatkowym ( t.j. Dz. U. z 2014 r poz. 1191), ustawie z dnia 29 sierpnia 2002 r. o stanie wojennym
oraz kompetencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym
organom Rzeczypospolitej Polskiej (t.j. Dz.U. z 2014 r poz. 1815).



lll. Przedsiewziecia i procedury zarzadzania kryzysowego

1)

2)

1)

1. Na podstawie art. 7 ustawy z dnia 26 kwietnia 2007 roku o zarzadzaniu kryzysowym (tj. Dz. U.
z 2017 r., poz. 209) wprowadza sie wykaz przedsiewzie¢ i procedur zarzadzania kryzysowego,
zwany dalej” wykazem przedsiewzie¢ i procedur SZK”. Na wykaz przedsiewzie¢ i procedur
Systemu Zarzadzania Kryzysowego skiadajg sie:

stopnie alarmowe i stopnie alarmowe dla zagrozen w cyberprzestrzeni Rzeczypospolitej Polskiej,

zwane dalej ,,stopniami alarmowymi CRP”,

przedsiewziecia systemu zarzgdzania kryzysowego wynikajace z cztonkostwa Polski w strukturach

NATO- zawarte w dokumencie niejawnym, ktére nie bedg opisane.

2. Zadania ujete w wykazie przedsiewzie¢ i procedur Systemu Zarzadzania Kryzysowego
realizuje sie:

w przypadku wystagpienia sytuacji kryzysowej w rozumieniu art.3 pkt 1 ustawy z dnia 26 kwietnia

2007 r. o zarzadzaniu kryzysowym lub zagrozenia wystgpieniem takiej sytuacji tj. wystapienia

sytuacji wplywajgcej negatywnie na poziom bezpieczefistwa ludzi, mienia w znacznych
rozmiarach lub $rodowiska, wywotujacg znaczne ograniczenia w dziataniu wiasciwych organéw
administracji publicznej ze wzgledu na nieadekwatnos¢ posiadanych sit i srodkéw;

w stanach gotowosci obronnej panstwa, o ktérych mowa w przepisach wydanych na podstawie
art. 6 ust. 2 pkt 3 ustawy z dnia 21 listopada 1967 r. o powszechnym obowigzku obrony RP.
Wydane na tej podstawie Rozporzadzenie Rady Ministrow z dnia 21 wrzeénia 2004 roku okreéla:

a) stany gotowosci obronnej panstwa, ich rodzaje i warunki wprowadzania tych standw;

b) zadania zwigzane z podwyzszaniem gotowosci obronnej paristwa w okreslonych stanach i
tryb ich realizacji;

c) organizacje i zadania w zakresie tworzenia systemu statych dyzurow na potrzeby
podwyzszania gotowosci obronnej parstwa. Ustalone sie nastepujgce stany gotowosci
obronnej panstwa:

— stan statej gotowosci obronnej panistwa utrzymuje sie w czasie pokoju, gdy nie
stwierdza sie istotnych zagrozen zewnetrznego bezpieczenstwa paristwa; w stanie
stalej gotowosci obronnej panstwa s3 realizowane zadania planistyczne,
organizacyjne, szkoleniowe i kontrolne, majgce na celu utrzymywanie w sprawnosci
systemu obronnego paristwa;

— stan gotowosci obronnej panstwa czasu kryzysu: wprowadza sie w razie zaistnienia
zewnetrznego zagrozenia hezpieczenstwa panstwa wymagajgcego uruchomienia
wybranych elementow systemu obronnego lub realizacji zadan ustalonych dla tego
stanu; w stanie gotowosci obronnej paristwa czasu kryzysu sg realizowane zadania
zapewniajgce przygotowanie do przeciwdziatania zewnetrznym zagrozeniom
bezpieczenstwa panstwa oraz usuwania skutkéw ich wystapienia;

— stan gotowosci obronnej panstwa czasu wojny wprowadza sie w celu odparcia
bezposredniej zbrojnej napasci na terytorium Rzeczypospolitej Polskiej lub gdy
z umow miedzynarodowych wynika zobowigzanie do wspdlnej obrony przeciwko
agresji; stan gotowosSci obronnej panstwa czasu wojny: realizuje sie zadania
umozliwiajagce przeprowadzenie powszechnej mobilizacji, wprowadzenie stanu



wojennego oraz petne rozwiniecie systemu obronnego panstwa do odparcia agresji
militarnej.
3. Realizacje zadan zwigzanych z podwyiszaniem gotowosci obronnej panstwa koordynujg
ministrowie (Minister Nauki i Szkolnictwa Wyiszego) i wojewodowie zgodnie
z rozporzadzeniem Rady Ministréw z dnia 13 stycznia 2004 roku w sprawie wykonywania
zadan w ramach powszechnego obowiagzku obrony.
4. Stopnie alarmowe lub stopnie alarmowe CRP sg wprowadzane, zmieniane i odwotywane w
drodze zarzadzenia przez:
1) Prezesa Rady Ministrow, na obszarze kilku wojewddztw lub na catym terytorium RP,
2) Ministra lub kierownika urzedu centralnego w odniesieniu do wszystkich lub wybranych
kierownikéw podlegtych,
3) Wojewode w stosunku do obszaréw, obiektow i urzadzenn wedtug wtasciwosci miejscowej,
na obszarze catego lub czesci wojewddztwa.
5. Wymienione wyzej organy mogg poda¢ do publicznej wiadomosci komunikat
o wprowadzeniu stopnia alarmowego lub stopnia alarmowego CRP oraz wynikajacych z
niego zaleceniach poprzez wykorzystanie funkcjonujacych na danym terenie Srodkéw
spotecznego przekazu.
6. W celu zapewnienia ciggtosci przekazywania decyzji organéw uprawnionych do uruchomienia
realizacji zadan operacyjnego funkcjonowania Szkoty Podstawowej nr 340 w Warszawie
utworzony zostat Sztab Zarzadzania Kryzysowego.

IV. Rodzaje stopni alarmowych
1. W przypadku zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym lub
sabotazowym albo w przypadku wystgpienia takiego zdarzenia organy wymienione wyzej
wprowadzajg jeden z czterech stopni alarmowych:
1) pierwszy stopien alarmowy (stopien ALFA),
2) drugistopien alarmowy (stopiern BRAWO),
3) trzeci stopien alarmowy (stopiern CHARLIE),
4) czwarty stopien alarmowy (stopien DELTA).
2. W przypadku zagrozenia wystagpieniem zdarzenia o charakterze terrorystycznym lub
sabotazowym na systemy teleinformatyczne organdw administracji publicznej albo
w przypadku wystgpienia takiego zdarzenia organy wymienione wyzej wprowadzajg jeden
z czterech stopni alarmowych CRP:
1) pierwszy stopien alarmowy CRP(stopien ALFA- CRP),
2) drugi stopien alarmowy CRP(stopiert BRAWO- CRP),
3) trzeci stopien alarmowy CRP(stopien CHARLIE- CRP),
4) czwarty stopien alarmowy CRP(stopiert DELTA- CRP).
3. Woyiszy albo nizszy stopien alarmowy moze by¢é wprowadzony z pominieciem stopni
posrednich.
4. Stopnie alarmowe i stopnie alarmowe CRP mogg by¢ wprowadzane rozdzielnie lub facznie.

V. Zadania Szkoty po wprowadzeniu pierwszego stopnia alarmowego ALFA:
1. Prowadzi¢ wzmozong kontrole Szkoty i jej posesji, ktére potencjalnie moga sta¢ sie celem
zdarzenia o charakterze terrorystycznym.
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Zaleci¢ podlegtemu personelowi informowanie dyrektora/wicedyrektora, nastepnie
odpowiednich stuzb w przypadku zauwazenia: nieznanych pojazdéw na terenie instytucji lub
innych waznych obiektow, porzuconych paczek i bagazy lub jakichkolwiek innych oznak
nietypowej dziatalnosci.

Informowac podlegty personel o koniecznosci zachowania zwiekszonej czujnosci w stosunku
do oséb zachowujacych sie w sposdb wzbudzajacy podejrzenia.

Zapewni¢ dostepnos¢ w trybie alarmowym cztonkéw personelu niezbednych do wzmocnienia
ochrony obiektow Szkoty.

Prowadzic Scistg kontrole pojazdéw wijezdzajgcych i 0sob wchodzgcych na teren Szkoty.
Sprawdza¢ teren i budynki Szkoty w zakresie podejrzanych zachowann o0s6b oraz
w poszukiwaniu podejrzanych przedmiotow.

Sprawdzi¢ dziatanie S$rodkéw tacznosci  wykorzystywanych w celu zapewnienia
bezpieczeristwa.

Sprawdzi¢ dziatania instalacji alarmowych, przepustowosci drog ewakuacji oraz
funkcjonowania systemdw rejestracji obrazu.

Dokona¢ przegladu wszystkich procedur i zarzadzen zwigzanych z wprowadzeniem wyiszych
stopni alarmowych;

Prowadzi¢ akcje informacyjno - instruktazowa dla spotecznosci szkolnej dotyczaca
potencjalnego zagrozenia, jego skutkéw i sposobu postepowania.

VI. Zadania Szkoty po wprowadzeniu drugiego stopnia alarmowego BEAVO.

Po

wprowadzeniu drugiego stopnia alarmowego (stopiern BRAVO) naleizy wykonaé zadania

wymienione dla pierwszego stopnia alarmowego oraz kontynuowaé lub sprawdzi¢ wykonanie

tych zadan, jezeli wczesniej nie zostat wprowadzony stopien ALFA. Ponadto nalezy wykonac
w szczegolnosci nastepujace zadania:

1.

il O
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Wprowadzi¢ dodatkowe kontrole pojazddw, oséb oraz budynkoéw i terenu Szkoty.

Sprawdzi¢ funkcjonowanie zasilania awaryjnego.

Ostrzec spotecznosc¢ szkolng o mozliwych formach zdarzenia o charakterze terrorystycznym.
Zapewnic¢ zespotowi kierowniczemu Szkoty mozliwos¢ dostepnoéci w trybie alarmowym do
wdrazania procedur na wypadek zdarzen o charakterze terrorystycznym.

Whprowadzi¢ zakaz wstepu do Szkoty osobom postronnym.

Woprowadzi¢ kontrole wszystkich przesytek pocztowych kierowanych na adres Szkoty.
Zamknga¢ i zabezpieczy¢ nieuzywane pomieszczenia w budynkach Szkoty.

Dokona¢ przegladu zapaséw materialowych i sprzetu (w tym dostepnosci $rodkow
i materiatdw medycznych) na wypadek wystapienia zdarzenia o charakterze terrorystycznym.

VII. Zadania Szkoty po wprowadzeniu trzeciego stopnia alarmowego CHARLIE.

Po wprowadzeniu trzeciego stopnia alarmowego(stopien CHARLIE) nalezy wykonaé zadania
wymienione dla pierwszego i drugiego stopnia alarmowego oraz kontynuowac lub sprawdzié
wykonanie tych zadan, jezeli wczesniej nie zostat wprowadzony stopieri ALFA lub BRAVO. Ponadto
nalezy wykonac¢ w szczegélnosci nastepujace zadania:

1.
2.

Whprowadzic dyzury kadry kierowniczej Szkoty.
Ograniczy¢ m.in. najemcom do minimum mozliwos¢ korzystania z obiektéw sportowych
i pomieszczen Szkoty.



3. Wprowadzi¢ Scistg kontrole oséb przy wejsciu do budynkdw Szkoly i wjezdzie pojazdéw na
teren Szkoty.

4. Ograniczy¢ mozliwos¢ parkowania pojazdéw na terenie szkoty.

5. Woprowadzi¢ dodatkowy catodobowy nadzor nad miejscami, ktdre tego wymagaja.

VIil. Zadania Szkoty po wprowadzeniu czwartego stopnia alarmowego DELTA.
Po wprowadzeniu czwartego stopnia alarmowego(stopiern DELTA) nalezy wykonac¢ zadania
wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego oraz kontynuowacé lub
sprawdzi¢ wykonanie tych zadan, jezeli wczesniej nie zostat wprowadzony stopien ALFA, BRAVO lub
CHARLIE. Ponadto nalezy wykonac w szczegdélnosci nastepujgce zadania:
1. Przeprowadzi¢ identyfikacje wszystkich pojazdéw znajdujacych sie na parkingu Szkoty
i w rejonach obiektéw Szkoty, w uzasadnionych przypadkach nakaza¢ ich relokacje.
2. Kontrolowac wszystkie pojazdy wjezdzajgce na teren Szkoty oraz ich tadunek.
Kontrolowac¢ wszystkie wnoszone na teren obiektéw Szkoty przedmioty, m.in. walizki,
torebki, paczki, plecaki.
4. Przeprowadzac czeste kontrole terenu Szkoly i terenu w bezposrednim sgsiedztwie Szkoty.

IX. Zadania Szkoty po wprowadzeniu pierwszego stopnia alarmowego CRP (stopieir ALFA- CRP):

1. Wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemu teleinformatycznego
oraz:

1) monitorowaé¢ i weryfikowaé, czy nie doszto do naruszenia bezpieczenstwa komunikacji
elektronicznej,

2) sprawdzac dostepnosc ustug elektronicznych,

3) dokonywa¢, w razie potrzeby, zmian w dostepie do systemu.

2. Poinformowac personel Szkoty o koniecznosci zachowania zwiekszonej czujnosci w stosunku
do standw odbiegajagcych od normy, w szczegdlnosci personel odpowiedzialny
za bezpieczenistwo.

3. Przekaza¢ Centrum Informatyzacji dla Dzielnicy Ursynéw informacje o koniecznosci
sprawdzenia kanatdéw facznosci z innymi, wiasciwymi dla rodzaju stopnia alarmowego CRP,
podmiotami biorgcymi udziat w reagowaniu kryzysowym, dokonania weryfikacji
ustanowionych punktéw kontaktowych z zespotami reagowania na incydenty
bezpieczenstwa teleinformatycznego;

4. Przekaza¢ Centrum Informatyzacji dla Dzielnicy Ursynéw informacje o koniecznosci
dokonania weryfikacji posiadanej kopii zapasowej systemu;

5. Przekaza¢ Centrum Informatyzacji dla Dzielnicy Ursyndéw informacje o koniecznosci
sprawdzenia stanu bezpieczenstwa systemu i ocene wplywu zagrozenia na bezpieczeristwo
teleinformatyczne na podstawie biezacych informacji i prognoz wydarzen.

6. Dokonac¢ przegladu stosowanych procedur oraz zadan zwigzanych z wprowadzaniem stopni
alarmowych CRP.

X. Zadania Szkoty po wprowadzeniu drugiego stopnia alarmowego CRP (stopiei BRAWO- CRP):

Po wprowadzeniu drugiego stopnia alarmowego CRP(stopiert BRAWO- CRP) nalezy wykona¢ zadania
wymienione dla pierwszego stopnia alarmowego CRP oraz kontynuowac lub sprawdzi¢ wykonanie
tych zadan, jezeli wczesniej byt wprowadzony stopiert ALFA- CRP. Ponadto nalezy:
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Wzmocnic bezpieczenstwo na terenie Szkoty.
Zaleci¢ podlegtemu personelowi informowanie odpowiednich stuzb w przypadku zauwazenia:
nieznanych pojazdow na terenie instytucji lub innych waznych obiektéw, porzuconych paczek i
bagazy lub jakichkolwiek innych oznak nietypowej dziatalnosci.

3. Informowac podlegty personel o koniecznosci zachowania zwiekszonej czujnosci w stosunku do
0s6b zachowujgcych sie w sposéb wzbudzajacy podejrzenia.

4. Zapewnic dostepno$¢ w trybie alarmowym personelowi odpowiedzialnemu za bezpieczeristwo
systemow - Centrum Informatyzacji dla Dzielnicy Ursyndw.

XI. Zadania Szkoty po wprowadzeniu trzeciego stopnia alarmowego CRP (stopiers CHARLIE- CRP):

Po wprowadzeniu trzeciego stopnia alarmowego CRP(stopiert CHARLIE- CRP) nalezy wykonac zadania

wymienione dla pierwszego i drugiego stopnia alarmowego CRP oraz kontynuowac lub sprawdzic¢

wykonanie tych zadan, jezeli wczesniej byt wprowadzony stopiert ALFA- CRP lub BRAWO- CRP.

Ponadto nalezy:

1. Przekaza¢ Centrum Informatyzacji dla Dzielnicy Ursyndw informacje o koniecznosci:

1) wprowadzenia catodobowych dyzuréw administratoréw systeméw  kluczowych dla
funkcjonowania Szkoly oraz personelu uprawnionego do podejmowania decyzji sprawach
bezpieczenstwa systemu teleinformatycznego;

2) dokonania przeglagdu dostepnych zasobow zapasowych pod wzgledem mozliwosci ich
wykorzystania w przypadku zaistnienia ataku;

3) przygotowania sie do uruchomienia planéw umozliwiajgcych zachowanie ciggtosci dziatania po
wystapieniu potencjalnego ataku, w tym:

a) dokonanie przegladu i ewentualnego audytu planéw awaryjnych oraz systemdw,
b) przygotowanie sie do ograniczenia operacji na serwerach, w celu mozliwosci ich szybkiego
i bezawaryjnego zamknigcia.

XIl. Zadania Szkoty po wprowadzeniu czwartego stopnia alarmowego CRP (stopiert DELTA- CRP):
Po wprowadzeniu czwartego stopnia alarmowego CRP(stopienn DELTA- CRP) nalezy wykonac¢ zadania
wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego CRP oraz kontynuowac lub
sprawdzi¢ wykonanie tych zadan, jezeli wczedniej byt wprowadzony stopieri ALFA- CRP, BRAWO- CRP
lub CHARLIE- CRP. Ponadto nalezy wykonac w szczegdlnosci nastepujgce zadania:
1. Przekaza¢ Centrum Informatyzacji dla Dzielnicy Ursyndw informacje o koniecznosci:
1) uruchomienia planéw awaryjnych lub plandw cigglosci dziatania Szkolty w sytuacji awarii lub
utraty ciggtosci dziatania;
2) przystapienia do realizacji procedur przywracania ciggtosci dziatania, stosownie do sytuacji.



ZALACZNIKI DO PROCEDURY - PRZYGOTOWANIE PLACOWKI DO WYKONYWANIA ZADAN
W ZAKRESIE ZARZADZANIA KRYZYSOWEGO | W REZIMACH STOPNI ALARMOWYCH
W SZKOLE PODSTAWOWEIJ NR 340 IM. PROFESORA BOGUStAWA MOLSKIEGO
W WARSZAWIE

Zatgcznik Nr 1

Powotanie Oséb na do Sztabu zarzgdzania kryzysowego.

Zatgcznik Nr 2

Zasady postgpowania w przypadku otrzymania informacji o podfozeniu lub zlokalizowaniu urzadzenia
wybuchowego w obiekcie nalezacym do Szkoty Podstawowej nr 340.

Zatgcznik Nr 3

Instrukcja skrécona — Zasady postepowania dla oséb, ktére jako pierwsze uzyskaty informacje
0 podiozeniu lub zlokalizowaniu urzadzenia wybuchowego w obiekcie nalezagcym do Szkoty
Podstawowej nr 340.

Zatgcznik Nr 4

Formularz rozmowy ze zgtaszajacym podtozenie urzadzenia wybuchowego.

Zatgcznik Nr 5

Algorytm postepowania w przypadku przekazania informacji o podtozeniu urzadzenia wybuchowego
za pomocg poczty elektronicznej.

Zatgcznik Nr 6

Postepowanie w przypadku ujawnienia lub otrzymania przesytki, moggcej zawiera¢ urzgdzenie
wybuchowe,

Zatacznik Nr 6

Postepowanie w przypadku ujawnienia lub otrzymania przesytki, zawierajacej substancje
o nieustalonym skfadzie.

Zatacznik Nr 7

Uwagi koncowe.



Zatgcznik Nr 1

l.p.

Nazwisko i imie

Funkcja

Adres zamieszkania

Numery telefonéw




Zatgcznik Nr 2
Zasady postepowania w przypadku uzyskania informacji o podiozeniu lub zlokalizowaniu

urzgdzenia wybuchowego w Szkole Podstawowej nr 340 w Warszawie.

I. Alarmowanie

1. Osobie przyjmujacej zgtoszenie o podtozeniu urzadzenia wybuchowego oraz dyrektorowi
Szkoty nie wolno lekcewazyc¢ zadnej informacji na ten temat.
2. Osoba, ktdra przyjeta zgtoszenie o podiozeniu urzadzenia wybuchowego albo zauwazyta
w obiekcie przedmiot niewiadomego pochodzenia, mogacy zawiera¢ materiat wybuchowy
powinna powiadomic o tym:
dyrektora SZKOW civuniinunmiaioimirosmis e [ I e
lub osobe zastepujaca dyrektora szkoty.
3. Dyrektor lub osoba upowazniona przez dyrektora powiadamia Policje — tel. 112 lub 997,
ktéra z urzedu dokonuje sprawdzenia wiarygodnosci kazdego zgtoszenia.
4. W zaleznosci od rodzaju zdarzenia, zawiadamiajac Policje nalezy podac:
tresc rozmowy ze zgtaszajacym podiozenie urzadzenia wybuchowego,
tres¢ przestanej wiadomosci o podtozeniu urzadzenia wybuchowego,
miejsce i opis zlokalizowanego przedmiotu, ktéry moze zawiera¢ materiat wybuchowy,
numer telefonu, z ktérego prowadzona jest rozmowa i swoje nazwisko.

Czynnosci podejmowane przez dyrektora szkoly po uzyskaniu informacji o podiozeniu

urzgdzenia wybuchowego lub w przypadku jego zlokalizowania.

1)

2)
3)

1. Do czasu przybycia Policji czynnosSciami zarzadza dyrektor Szkolty, a w czasie jego
nieobecnosci osoba przez niego upowazniona.

2. Zarzadzajacy czynnosciami, w sytuacji, gdy urzadzenie wybuchowe nie zostato jeszcze
zlokalizowane, poleca, aby uzytkownicy pomieszczen dokonali sprawdzenia, czy znajdujg sie
w nich:

przedmioty, rzeczy, urzadzenia, paczki itp., ktérych wczesniej tam nie byto i nie wnieéli ich sami

uzytkownicy pomieszczen (a mogly by¢ wniesione i pozostawione przez inne osoby, np. uczniéw,

interesantdw, nauczyciel, itp.),

slady przemieszczenia elementdw wyposazenia pomieszczen,

zmiany w wygladzie zewnetrznym przedmiotdw znajdujacych sie w pomieszczeniu oraz

emitowane z nich sygnaty (np. diwieki mechanizméw zegarowych, $wiecgce elementy

elektroniczne, wydobywajacy sie dym itp.).

3. Pomieszczenia ogolnodostepne, takie jak: korytarze, klatki schodowe, hole, windy, toalety,
piwnice, itp. oraz najblizsze otoczenie zewnetrzne obiektu powinny by¢ sprawdzone przez
pracownikow obstugi administracyjne;j.

4. W przypadku stwierdzenia przez uzytkownikéw pomieszczen obecnosci przedmiotdw,
ktérych wczeéniej nie byto lub zauwazono zmiany w wygladzie i usytuowaniu przedmiotéw
stale znajdujgcych sie w tych pomieszczeniach, moina przypuszczaé, iz mogg to byc
urzadzenia wybuchowe. W takiej sytuacji nie wolno dotyka¢ zlokalizowanych przedmiotéw,
a o ich umiejscowieniu nalezy natychmiast powiadomi¢ dyrektora szkoty, ktéry moze wydaé
decyzje o ewakuacji 0s6b z zagrozonego obiektu przed przybyciem Policji.



5. W przypadku ogtoszenia ewakuacji dyrektor szkoty poleca uzytkownikom pomieszczen zabrac

ze sobg rzeczy osobiste, z ktérymi przybyli do obiektu i mie¢ je stale przy sobie np.: torebki,
plecaki oraz nakrycia wierzchnie.

Dyrektor Szkoty ogfaszajac ewakuacje powinien zachowac spokdj i opanowanie, aby nie
dopusci¢ do przejawdw paniki.

lll. Akcja rozpoznawczo - neutralizacyjna zlokalizowanych urzadzerh wybuchowych

1.

Po przybyciu do obiektu policjanta lub policyjnej grupy interwencyjnej dyrektor Szkoty
powinien przekaza¢ im wszelkie informacje dotyczace zdarzenia oraz wskaza¢ miejsca
zlokalizowanych przedmiotéw obcego pochodzenia i punkty newralgiczne w obiekcie
tj. zawory odcinajgce doptyw gazu, pradu czy wody.

Policjant lub dowddca grupy policjantéw przejmuje zarzgdzanie czynnosciami, a dyrektor
Szkoty powinien udzieli¢ mu wszechstronnej pomocy.

Na wniosek policjanta zarzadzajacego czynnosciami dyrektor Szkoty podejmuje decyzje
o ewakuacji uzytkownikdw i innych oséb z obiektu — o ile wczesniej to nie nastgpito.
Identyfikacjg i rozpoznawaniem zlokalizowanych przedmiotéw obcego pochodzenia oraz
neutralizowaniem ewentualnie podfozonych urzadzen wybuchowych zajmuja sie uprawnione
komorki organizacyjne Policji, przy wykorzystaniu specjalistycznych srodkéw technicznych.

Po zakoriczeniu czynnosci policjant przekazuje protokolarnie obiekt dyrektorowi Szkoty jako
bezpieczny do dalszego uzytkowania.
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Zatacznik Nr 3
Instrukcja skrocona - Zasady postepowania dla os6b, ktére jako pierwsze uzyskaly informacje
o podtozeniu lub zlokalizowaniu urzadzenia wybuchowego na terenie Szkoty Podstawowej nr 340.

1)
2)
3)
4)

1)
2)
3)
4)

1. Informacja o podtozeniu urzadzenia wybuchowego przekazana telefonicznie.

Zachowaj spokdj i nie roztgczaj sie.

lezeli to mozliwe, zasygnalizuj innym osobom, aby przystuchiwali sie rozmowie.

Popros$ o powiadomienie o tej sytuacji dyrektora Szkoty i Policje.

Jezeli aparat telefoniczny identyfikuje numer dzwonigcego, zanotuj ten numer albo symbole,
ktdre sie pojawity na wyswietlaczu.

Zapisz dokladnie stowa informaciji.

Utrzymuj dzwonigcego jak najdtuzej na linii.

Jezeli to mozliwe, nagraj rozmowe.

Badz dostepny i gotowy do przekazania szczegétowych informacji dotyczacych rozmowy stuzbom
przybylym na miejsce — Policji.

2. Informacja o podtozeniu urzadzenia wybuchowego przekazana osobiscie.
Jesli osoba przekazujaca informacje odejdzie zanotuj, w ktorym kierunku sie udata
Powiadom dyrektora Szkoty i Policje.

Zapisz przekazang informacje dokfadnie w ten sam sposob, w jaki zostata wyartykutowana.
Zanotuj rysopis osoby, ktora przekazata informacje:

a) imie, nazwisko, pseudonim — jesli sg znane,

b) ptec,

c) wiek,

d) sylwetka (waga/wzrost),

e) wiosy ikolor oczu,

f) rasa,

g) typ/kolor ubrania,

h) gtos (gtosny, gteboki, z akcentem, itp.),

i) znaki szczegdlne jezeli posiada.

3. Informacja o podiozeniu urzadzenia wybuchowego przekazana listownie.
Jezeli to mozliwe, ogranicz dostep do dokumentu innym osobom.

Zawiadom dyrektora Szkoty i Policje.

Zapamietaj, kto widziat i dotykat dokument.

Jezeli to mozliwe sfotografuj tres¢ dokumentu.

4. Informacja o podtozeniu urzadzenia wybuchowego przekazana poczta elektroniczna.
Zostaw wiadomos¢ otwartg na komputerze.

Zawiadom dyrektora Szkoty, administratora wewnetrznego systemu teleinformatycznego
i Policje.

Utrwal informacje, np. wydrukuj, sfotografuj albo skopiuj wiadomosé i jej temat.

Zanotuj date i czas odebrania wiadomosci.
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Zatacznik Nr 4
Formularz rozmowy ze zglaszajacym podtozenie urzadzenia wybuchowego.

TRZYMAJ TE KARTKE POD TELEFONEM. POSTARAJ SIE NAGRAC ROZMOWE PYTANIA
Kiedy bomba eksploduje ?
Gdzie jest teraz bomba ?
Jak wyglada bomba ?
Jakiego typu jest ta bomba ?
Co spowoduje eksplozje ?
Czy podtozytes bombe ?
Dlaczego ?

Gdzie mieszkasz ?

Jak sie nazywasz ?
DOKLADNE SEOWA

NUMER TELEFONU DZWONIACEGO.......coiiiiieiiniiisinnteine et see et tesbeetesbesetesbaassaesnsesssasnss ssaensens
LB | s ey

GtOS DZWONIACEGO

- spokojny - nosowy

- podekscytowany - sepleni

- powolny - chrapliwy

- szybki - gteboki

- cichy - przerywany

- glosny - przetyka $line

- $miech - gteboko oddychat

- ptacz - zatamujacy sie

- normalny - podszywa sie

- szczegolny - akcent

- niewyrazny - brzmi znajomo

- wystraszony - inne

JEZELI GLOS BRZMI ZNAJOMO, KOGO PRZYPOMINA ..........cocevvreererrieeneeeseeneiesnnnne
ODGLOSY W TLE:

- uliczne - maszyny fabryczne

- sztuéce - zwierzeta

- gtosy - dobre potaczenie

- megafon - zaktdcenia na linii

- muzyka - potgczenie lokalne

- odgtosy domowe - pofaczenie zamiejscowe
- silniki - budka telefoniczna

- odgtosy biurowe —inne .......cccceevveeevieeeneccennen,
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JEZYK WYPOWIEDZI:

- wyksztatcony - niezrozumiaty

- wulgarny - nagrany

- nieracjonaliny - ostrzezenie byto odczytane
- obcobrzmiacy

T AR I R s s S AR A s S A AR A A A AR RS
NUMER TELEFONU POD KTORY ZGEOSZONO ..o eeeeeeee s ereereseesesssne s eesessesensssssasssesesensssenns

13



Zatgcznik Nr 5

Algorytm postepowania w przypadku przekazania informacji o podtozeniu urzadzenia
wybuchowego za pomoca poczty elektronicznej.

3)

1. Trzymaj te kartke przy komputerze.

Systematycznie odbieraj poczte elektroniczng!

W szczegolnosci gdy jej adres podany jest do wiadomosci publicznej.

Niezwtocznie powiadom administratora wewnetrznego systemu teleinformatycznego szkoty.

vos W

W przypadku przekazania informacji pocztg elektroniczng nalezy dazy¢ do uzyskania
i zabezpieczenia nastepujgcych danych:

wyeksportowanej pierwotnej wiadomosci e-mail (u bezposéredniego adresata, a nieprzesytanej
dalej), ktérg moina wyedytowa¢ w programie — kliencie poczty elektronicznej w postaci
pojedynczego pliku (*.msg, *.em|, itp.).

w przypadku braku mozliwosci wyeksportowania catej wiadomosci do osobnego pliku, nalezy
zabezpieczy¢ wytgcznie u jej adresata, oprécz tresci samej wiadomosci, ,nagtéwek rozszerzony
wiadomosci” (wtfasciwosci wiadomosci, irédto wiadomosci), czyli fragment wiadomosci
zawierajacy informacje dot. ,drogi” przebytej przez e-mail, zlozonej z adreséw IP serweréw
pocztowych wraz z dokladnymi datami, czasami, ze szczegélnym uwzglednieniem stref
czasowych,

w przypadku wykorzystania do powiadomienia komunikatorow nalezy dazy¢ do ustalenia zakresu
czasowego pofaczenia (wskazanie czasu trwania potgczenia, konkretnej daty zwigzanej ze
zdarzeniem, konieczne w celu weryfikacji uzytkownika i przypisywania nieuzywanego konta
nowym uzytkownikom, jak ma to miejsce np. w Gadu-Gadu, czas logowania i wylogowywania),
numeru uzytkownika komunikatora, nazwy profilowej uzytkownika — nick’a.
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Zatacznik Nr 6

Postepowanie w przypadku ujawnienia lub otrzymania przesylki, mogacej zawiera¢ urzadzenie
wybuchowe.

1.

Osoba, ktdra zetkneta sie z przesytka (listem, paczka, itp.), co do ktérej istnieje podejrzenie,
ze moze zawiera¢ fadunek wybuchowy, powinna o jej otrzymaniu natychmiast powiadomic
telefonicznie dyrektora szkoty.

2. Kolejng czynnoscia wyzej wymienionej osoby jest poinformowanie Policji o otrzymaniu
podejrzanej przesytki na jeden z nizej podanych numerdw telefonow:
112
997 Policja
3. Podejrzanych przedmiotéw (paczek, listdw, itp.) nie wolno:
1) otwierad,
2) rozpakowywac,
3) przemieszczac (trzymang przesytke delikatnie odtozyc),
4) sciskac ani deformowac.

4.

Przesytke nalezy zabezpieczy¢ przed dostepem osdb trzecich do czasu przybycia stuzb
odpowiedzialnych za bezpieczenstwo - Policji.

Po ogtoszeniu ewakuacji, nalezy zachowac spokdj i opanowanie, zabezpieczy¢ stanowiska
pracy, co pozwoli na sprawne i bezpieczne opuszczenie zagrozonego terenu.

Do czasu przybycia Policji akcjg kieruje osoba odpowiedzialna za ochrone budynku lub osoba
wskazana przez dyrektora szkoty.

Po przybyciu Policji na miejsce zdarzenia przejmuje ona dalsze kierowanie akcj3.

Identyfikacjg i rozpoznaniem przesytki oraz jej neutralizacja zajmujg sie wyspecjalizowane
jednostki Policji.

Informacji o wykryciu przesytki, co do ktérej zachodzi podejrzenie, ze zawiera tadunek
wybuchowy nie nalezy przekazywaé niepowofanym osobom, gdyz jej rozpowszechnienie
moze doprowadzi¢ do paniki i w konsekwencji utrudni¢ przeprowadzenie sprawnej ewakuacji
0s6b z zagrozonego miejsca.
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Zatacznik nr 7

Postgpowanie w przypadku ujawnienia lub otrzymania przesytki, zawierajacej substancje
o nieustalonym sktadzie.

1)

2)

3)

5)
6)
7)
8)

1. Osoba, ktéra zetkneta sie z przesytka zawierajaca jakgkolwiek podejrzang zawartos¢ w formie
statej (proszku, bloku, galarety itp.) lub ptynnej powinna:

Bezzwtocznie powiadomic¢ o tym fakcie dyrektora szkoty (telefonicznie), pozosta¢ na miejscu (nie

przemieszczac sie po obiekcie).

Nie narusza¢ zawartosci przesytki: nie rozsypywac, nie przenosi¢, nie dotykaé, nie wachac,

ograniczy¢ ruch powietrza w pomieszczeniu poprzez wylgczenie systemu wentylacji, zamkniecie

okien i drzwi.

Podjg¢ probe ustalenia nadawcy i odbiorcy niniejszej przesytki i w porozumieniu z nimi podja¢

dziatania zmierzajgce do ustalenia jej rzeczywistej zawartosci.

Cata zawarto$¢ przesytki umiesci¢ w hermetycznym pojemniku przeciwchemicznym, lub worku

plastikowym, zamkna¢ go i zakleié tasma lub plastrem.

Dokfadnie umyc¢ rece.

Zaklejony pojemnik lub worek umiesci¢ w drugim worku, zamknac¢ go i zakleic.

Ponownie doktadnie umy¢ rece.

Jezeli ustalenie zawartosci przesyiki jest niemozliwe i nie mozna nawigza¢ kontaktu z osobami

wymienionymi w pkt. 3 — natychmiast powiadomic n/w stuzby:

112 Ogdlnopolski telefon alarmowy
997 Policja
998 Straz pozarna
997 Pogotowie ratunkowe
226209001 WOJEWODZKA STACJE SANITARNO — EPIDEMIOLOGICZNA
2254573 25 Delegatura Biura Bezpieczeristwa i Zarzadzania Kryzysowego Dzielnicy
Ursyndw m.st. Warszawy
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Zatgcznik Nr 8

UWAGI KONCOWE

1.

Po przybyciu wezwanych stuzb (Policji, Wojewddzkiej Stacji Sanitarno- Epidemiologicznej)
kierujgcy akcjg - dyrektor szkoty lub osoba przez nich wyznaczona powinna wskaza¢ miejsce
i przekazac wszelkie informacje dotyczace zdarzenia.

W momencie przejecia kierowania akcjg przez przedstawiciela wezwanej stuzby, dyrektor szkoty
lub osoba przez niego wyznaczona udziela wszechstronnej pomocy podczas jej prowadzenia.

Na wniosek kierujgcego akcja, dyrektor szkoly lub osoba przez niego wyznaczona podejmuje
decyzje o ewakuacji pracownikéw i studentéw z obiektu oraz jego zabezpieczeniu w sposdb
wskazany przez kierujgcego akcja.

Identyfikacja, rozpoznaniem, usunieciem lub neutralizowaniem substancji zajmujg sie
odpowiednio uprawnione i wyspecjalizowane stuzby.

Pracownicy Szkoty zobowigzani s do wykonywania polecen stawianych im przez kierujgcego
akcja.

DYREKTOR Sﬁ‘(
V4 J
CL;- c/gt- &

mgr Malgorzata Antonowics
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